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Politica de Seguranga da Informacao

Politica de Seguranc¢a da Informagdo da ToBusiness

+Qmarcas, let'smark & A+egistros

PREAMBULO

Somos a |[+Business, um grupo empresarial composto pelas divisdes +@marcas, mark &
+registros, com atuacdo em todo o territério nacional, nos segmentos de registro de marcas,
patentes, direitos autorais e intermediacdo de negdcios, por meio da qual ainda intermediamos,
sob demanda, servicos de assessoria e consultoria juridica empresarial.

APRESENTAGAO

A Politica de Seguranca da Informagao, também conhecida como PSI, é o documento que orienta
e estabelece as diretrizes corporativas da |[+/Business (+{@®marcas, mark & H+registros)
para a protecdo dos ativos de informacdo e a prevencdo de responsabilidade legal para todos os

usudrios dos seus servicos, razdo pela qual deve ser cumprida e aplicada em todas as areas da
instituicao.
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A presente PS|I é baseada nas recomendacbes propostas pela norma ABNT NBR ISO/IEC
27002:2005, reconhecida mundialmente como um cddigo de pratica para a gestdo da seguranca
da informacgdo, bem como esta de acordo com as leis vigentes em nosso pais.

E de acordo com a definicdo da norma ISO 27001, que estabelece as diretrizes gerais para a
gestdao da informacdo de uma empresa, seguranca da informacdo nada mais é que o ato de
proteger os dados da empresa (especialmente aqueles confidenciais) contra diversos tipos de
ameacas e riscos — espionagens, sabotagens, incidentes com virus ou cédigos maliciosos e até
acidentes, como incéndio e inundagao.

Chegamos, assim, a politica de seguranca da informacdo, definida como as regras que ditam o
acesso, o controle e a transmissdo da informag¢do em uma organizacdo. Lembrando que uma
politica de seguranga nao é um documento imutdvel ou inquestionavel. Muito pelo contrario,
requer atualizacdo constante e participacdo ndo sé da diretoria da empresa, mas também dos
funciondrios e da equipe de TI.

SOBRE A NOSSA POLITICA DE SEGURANGA DA INFORMAGAO

A PSI da mBusiness (+@marcas, mark & +registros) sera obtida pela implantacdo de
uma gama de controles que incluem procedimentos de rotina (como as verificacdes de antivirus),
infraestrutura de hardware e software (como a gestdo de solugGes para assinatura eletrénica de
documentos), além da criacdo de uma politica devidamente documentada.

Para tanto, alguns principios bdsicos serdo observados, a saber: confidencialidade, integridade e
disponibilidade — onde cada um deles denota uma postura diferente dentro da mBusiness
(+@marcas, mark & +registros), exigindo ag¢Oes pontuais para que se mantenham
sempre presentes.

CONFIDENCIALIDADE

O conceito de confidencialidade ndo foge muito a no¢do que o préprio termo nos passa. A
confidencialidade, no contexto da seguranc¢a da informag3do, nada mais é do que a garantia de que
determinada informacdo, fonte ou sistema é acessivel apenas as pessoas previamente autorizadas
a terem acesso.

Dessa forma, sempre que uma informacdo confidencial é acessada por um individuo nao
autorizado, intencionalmente ou ndo, ocorre o que se chama de quebra da confidencialidade. A
ruptura desse sigilo, a depender do teor das informacées, pode ocasionar danos inestimaveis para
a empresa, seus clientes e até mesmo para todo o mercado.

INTEGRIDADE
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Quando empresas lidam com dados, um dos seus grandes deveres é manté-los intocados, de
forma a preservar a sua originalidade e confiabilidade. Caso contrario, erros podem ocorrer na
interpretacao dessas informacdes, gerando também rupturas no compliance do negdcio e, no pior
dos casos, sang¢des penais pesadas.

Nesse contexto, garantir a integridade é, pois, adotar todas as precaucdes necessarias para que a
informacdo ndo seja modificada ou eliminada sem autorizacdo, isto é, que mantenha a sua
legitimidade e consisténcia, condizendo exatamente com a realidade.

DISPONIBILIDADE

A relagdo da segurancga da informagao com a disponibilidade é basicamente a garantia de acesso
aos dados sempre que necessario. Ou seja, é a possibilidade de os colaboradores e membros da
organizacao acessarem os dados de maneira fluida, segura e eficiente.

No contexto corporativo, a disponibilidade das informacGes é matéria de extrema importancia,
visto que o negdcio pode depender da disponibilidade dos seus dados e sistemas para fechar
contratos, vendas e atender os clientes.

1. OBJETIVO

1.1. A maior finalidade dessa PSI consiste em definir as diretrizes que norteardo as normas e
padrées que tratam da protecdo da informagdo, abrangendo sua gerag¢do, utilizagdo,
armazenamento, distribuicao, confidencialidade, disponibilidade e integridade,
independentemente do meio em que ela esteja contida.

1.2. A PSI também terd por escopo nortear a definicdo de normas e procedimentos especificos de
seguran¢a da informagdo, bem como a implementagdao de controles e processos para seu
atendimento.

1.3. Por fim, a PSI ainda visara preservar as informacdes sob guarda e responsabilidade da
mBusiness (+@ﬂarcas, mark & H+registros), sobretudo quanto a:

¢ Integridade: garantia de que a informagdo seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissdo, contra altera¢des indevidas, intencionais ou
acidentais;

¢ Confidencialidade: garantia de que o acesso a informagdo seja obtido somente por
pessoas autorizadas;

¢ Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a informacao
e aos ativos correspondentes sempre que necessario.

2. APLICACOES DA PSI
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2.1. As diretrizes aqui estabelecidas deverdao ser seguidas por todos os colaboradores da
mBusiness (+@marcas, mark & ﬂ+registros), bem como os prestadores de servico, e se

aplicam a informacdo em qualquer meio ou suporte.

2.2. Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores e
redes da empresa poderdo ser monitorados e gravados, com prévia informacdo, conforme
previsto nas leis brasileiras.

2.3. E também obrigacdo de cada colaborador manter-se atualizado em relagdo a esta PSl e aos
procedimentos e normas relacionadas, buscando orientacdo do seu gestor ou da Geréncia de
Sistemas sempre que n3do estiver absolutamente seguro quanto a aquisi¢cdo, uso e/ou descarte de
informacoes.

3. RESPONSABILIDADE

3.1. Esta Politica é de responsabilidade do Time de Tecnologia da mBusiness (+@'narcas,
mark & +registros), onde quaisquer mudancas nesta Politica devem ser aprovadas pelo

mesmo.

3.2. A alta administracdo da mBusiness (+@marcas, mark & H+registros) tem o
comprometimento com a melhoria continua dos procedimentos relacionados com a seguranca da
informacao e cibernética.

4. DATA DE ENTRADA EM VIGOR

4.1. Esta Politica entrard em vigor imediatamente.

5. PUBLICO ALYO

5.1. Esta Politica se aplica a todas as divisdes e a todos os colaboradores da mBusiness
(+@marcas, mark & ﬂ+registros.

6. DIRETRIZES GERAIS

6.1. Toda informag¢do produzida ou recebida pelos colaboradores como resultado da atividade
profissional contratada pela Business e suas divisGes pertence a referida organiza¢do; onde as
excec¢Oes devem ser explicitas e formalizadas em contrato entre as partes.

6.2. Os equipamentos de informatica e comunicacdo, sistemas e informacgdes sdo utilizados pelos
colaboradores para a realizacdo das atividades profissionais.

6.3. O uso pessoal dos recursos é permitido desde que ndo prejudique o desempenho dos
sistemas e servigos.
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6.4. A mBusiness, por meio do seu Time de Tecnologia, podera registrar todo o uso dos sistemas
e servicos, visando garantir a disponibilidade e a seguranca das informacdes utilizadas.

6.5. A informacdo sob custddia de qualquer divisdao da mBusiness, mesmo que pertencente a
clientes ou fornecedores, deve ser protegida contra o acesso de pessoas nao autorizadas.

6.6. A geracao, utilizacdo, armazenamento, manutencdo, distribuicdo e destruicdo da informacao
devem ser feitas de acordo com as necessidades da empresa, sendo que estes processos devem
estar devidamente documentados.

6.7. As divisdes da mBusiness (+@‘narcas, mark & H+registros) reservam-se o direito de
consultar e analisar informacGes armazenadas em suas dependéncias e em seus equipamentos,
bem como em malotes, envelopes, arquivos fisicos e eletrénicos, geradas ou recebidas com
utilizacdo de seus recursos humanos e materiais, onde devem ser usados somente recursos
autorizados para garantir o compartilhamento seguro da informacao quando for necessario.

6.8. A informacdo deve ser armazenada, pelo tempo determinado pela instituicdo ou legislacdo
vigente, o que for maior, e recuperdvel quando necessdrio. O local de armazenamento das
informacbGes deve ser apropriado e protegido contra sinistros e acessos de pessoas ndo
autorizadas.

6.9. O uso de redes externas de comunicacdo (Internet, redes privadas, etc.) deve ser controlado
através de Servidores de Firewalls, Servidores de Acesso a Internet, Servidores de AntiSpam,
ferramentas de Antivirus e politicas de sistemas operacionais que garantam que somente os
recursos necessarios estejam disponiveis para o trabalho, sem riscos para o ambiente

operacional.

6.10. O acesso externo aos sistemas da organizagdo, quando realizado pelo pessoal da Area de
Suporte Técnico ou por prestadores de servico, deve ser controlado e restrito aos servigos
necessarios, mantendo trilhas de utilizacdo e restringindo-se ao minimo necessario. A solucdo
encontrada para cada caso deve ser formalizada e documentada.

6.11. A remessa de dados da organizacao, seja para atender requisitos de negdcio, como para
viabilizar a resolucdo de problemas encontrados, deve ser avaliada em fung¢do dos riscos e pela
adocdo de procedimentos que garantam o controle e a integridade dos dados, além da
legitimidade do receptor das informagdes. O que for acordado deve ser formalizado e aprovado
pelos gestores responsdveis pela informacgao.

6.12. Sistemas aplicativos (softwares, sistemas e API’s) desenvolvidos dentro da organizagdo
devem ser documentados e controlados quanto as alteragGes ou correces feitas. Toda
informagdo necessdria para eventual reconstru¢do dos aplicativos deve constar de sua
documentacgao.
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6.13. Sistemas aplicativos desenvolvidos fora da organizacdo, de propriedade de terceiros (com
licenga de uso para a organizacao), devem ter a biblioteca de fontes e de recursos adicionais
(bibliotecas adquiridas, componentes, etc.) sob custédia de ambas as partes, de.

6.14. O mau uso dos sistemas informaticos, feito de forma acidental ou deliberada, deve ser
combatido pela segregacao das fun¢des de administracao do sistema das funcdes de execucdo de
certas atividades, ou entre areas de responsabilidade.

6.14. Para minimizar o risco de falhas nos sistemas, deve-se fazer um planejamento e preparagdes
prévias para garantir a disponibilidade e capacidade adequada dos recursos.

7. REQUISITOS DA PSI

7.1. Para a uniformidade da informacdo, a PSI deverd ser comunicada a todos os colaboradores da
mBusiness (+@ﬂarcas, mark & +registros), a fim de que a politica seja cumprida dentro
e fora da organizacao.

7.2. Caso ainda ndo tenha sido criado, devera ser composto um érgdo multidisciplinar, o Comité
de Etica, Privacidade, Seguranca e Controle (CEPriSC), o qual, entre outras atribuicdes, sera
responsavel pela gestdo da seguranca da informacao.

7.3. Tanto a PSI quanto as normas deverdo ser revistas e atualizadas anualmente, ou sempre que
algum fato relevante ou evento motive sua revisdo antecipada, conforme andlise e decisdo do
Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC).

7.4. Em todos os contratos da mBusiness (+@narcas, mark & H+registros) devera
constar o anexo de Acordo de Confidencialidade ou Clausula de Confidencialidade, como
condigao imprescindivel para que possa ser concedido o acesso aos ativos de informagdo
disponibilizados pela instituicdo.

7.5. A responsabilidade em relagdo a seguranc¢a da informagdo deve ser comunicada na fase de
contratacdo dos colaboradores, onde todos os colaboradores devem ser orientados sobre os
procedimentos de seguranga, bem como o uso correto dos ativos intangiveis, a fim de reduzir
possiveis riscos.

7.6. Todo colaborador, quando contratado e informado das presentes regras de Seguranca da
Informacao, deve assinar um termo de responsabilidade.

7.7. Todo incidente que afete a seguranca da informacdo devera ser comunicado Comité de Etica,
Privacidade, Seguranca e Controle (CEPriSC) ou, caso ele ainda ndo tenha sido formado, ao
responsavel pela drea de Tl da organizagao.

7.8. mBusiness exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudente dos recursos e servicos concedidos aos seus colaboradores,
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reservando-se o direito de analisar dados e evidéncias para obtenc¢do de provas a serem utilizadas
nos processos investigatérios, bem como adotar as medidas legais cabiveis.

7.9. Esta PSI serd implementada na mBusiness por meio de procedimentos especificos,
obrigatdrios para todos os colaboradores, independentemente do nivel hierarquico ou fungdo na
empresa, bem como de vinculo empregaticio ou prestacao de servigo.

7.10. O n3ao cumprimento dos requisitos previstos nesta PSI e das Normas de Seguranca da
Informacdo acarretara violacdo as regras internas da instituicdo e sujeitard o usuario as medidas
administrativas e legais cabiveis.

8. CONFIDENCIALIDADE DAS INFORMAGOES

8.1. Cada um dos nossos colaboradores, no ato de sua contratacdo, sabe que em seu contrato ha
a exposicao do termo de confidencialidade, onde todos, sem excecdo, se obriga a manter o mais
absoluto sigilo com relacdo a quaisquer dados, informagdes, materiais, produtos, sistemas,
técnicas, estratégias, métodos de operacdo, pormenores, inovagoes, segredos comerciais, marcas,
criages, especificagbes técnicas e comerciais da mBusiness (+@'narcas, mark &
+registros), a que venham a ter acesso, conhecimento ou que venha a lhe ser confiado,
comprometendo-se, igualmente, a ndo revelar, reproduzir, utilizar ou dar conhecimento, em
hipétese alguma, a terceiros, bem como a ndo permitir que nenhum de seus diretores,
funcionarios e/ou prepostos faga uso indevido desses Informagdes Confidenciais. Para tanto, é
indispensavel a todos:

e Abster-se de compartilhar, sob qualquer hipétese, nome de usudrio (login) e senha da
rede da mBusiness gue s3ao pessoais e intransferiveis, atentando que qualquer agdo
indevida é de responsabilidade de quem compartilhou essas informagdes;

e Respeitar os direitos autorais e a legislagdo especifica sobre propriedade intelectual,
tanto das produgdes da mBusiness como de terceiros;

* Resguardar os contelddos e documentos internos da mBusiness (informagdes, dados,
relatérios) ompartilhando-os somente apds a devida autorizagdo e com quem os
necessite para exercer as atividades definidas pela mBusiness;

e Respeitar e proteger a condicdo de confidencialidade e sigilo de informacdes e a
restricdo de divulgacdo delas, tanto de matérias internas a mBusiness como de
propriedade de terceiros, mesmo apds eventual desligamento da mBusiness;

e Vetar o acesso a informagBes confidenciais por pessoas que ndo estejam para isso
credenciadas;

e Utilizar os sistemas da Business zelando pela qualidade das informagdes imputadas e
garantindo a sua confidencialidade;

e Zelar pelos registros académicos de toda ordem, disponibilizando-as, a quem de direito,
de acordo com os prazos e critérios requeridos segundo a finalidade das informacdes.
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8.2. O mesmo dispositivo do item 8.1. aplica-se aos dados e informacdes dos clientes e dos
fornecedores com os quais possamos ter acesso, uma vez que somos regidos por regras dispostas
na Lei Complementar n? 105/2001, especificamente para a prestacdo de servicos com a utilizacdo
de informacgdes financeiras dos clientes da mBusiness, onde todos os colaboradores devem
manter o mais absoluto sigilo sobre quaisquer situagdes bancarias dos clientes, bem como contas
bancarias ativas, informacgdes sobre saldos, extratos, transferéncias, movimentacdes de qualquer
natureza ou qualquer dado que possa interferir na perfeita observancia ou possa violar as normas
previstas.

8.3. Se qualquer dos colaboradores der causa a violacdo de informacdo considerada como de
carater confidencial, ficard sujeito a indenizar a mBusiness ou qualquer uma das suas sub-
divisdes (+@marcas, mark & H+registros), até a altura dos danos efetivamente causados,
sem prejuizo das penalidades previstas na esfera penal e administrativa.

8.4. Para apuragao de qualquer conduta que possa expor informacgdes confidenciais, a mBusiness
dispde de tecnologias de monitoramento de atividades de todos os seus colaboradores em seus
terminais internos, ramais de comunicacgdo internos e externos, celulares comerciais, intra e extra
net, sistema integrados e prestadores de servicos, dentre outros; entretanto, ressalta-se que
inexiste qualquer intencdo obscura de fiscalizar cada passo dado por quaisquer dos
colaboradores, mas é importante, ao menos periodicamente, checarmos as atividades
desempenhadas se estdo dentro dos padrdes pregados e esperados pelo grupo.

8.5. Os colaboradores ndo podem e nem devem ter expectativa de privacidade, se as atividades
privadas se desempenharem em nossos terminais ou mediante o uso dos recursos e tecnologias
disponibilizadas para fins profissionais.

9. DO TRATAMENTO DAS INFORMAGOES

9.1. Toda informacdo deve ser utilizada apenas para fins profissionais, de interesse exclusivo da
empresa.

9.2. Toda informacgado relevante deve ter pelo menos uma cépia reserva ou outro procedimento
eficiente para pronta recuperagao em caso de perda.

9.3. Nenhuma informacdo deve ser acessada, divulgada ou disponibilizada, sob qualquer pretexto,
sem a devida autorizagao.

9.4. E proibida a transmissdo a terceiros, por qualquer meio, bem como sua divulgacio,
reprodugdo, coépia, utilizacgdo ou exploracdo de conhecimentos, dados e informagdes de
propriedade das Instituicdes, utilizdveis nas atividades das mesmas, sem a prévia e expressa
autoriza¢do da Diretoria responsavel, e das quais os funcionarios venham a tomar conhecimento
durante a relagdo empregaticia, estendendo-se tal veda¢do ao periodo apds o término do
contrato de trabalho, sem prejuizo das a¢Ges de natureza penal aplicaveis ao assunto.
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9.5. A pessoa que receber indevidamente uma informagdo deve procurar imediatamente o
remetente e alerta-lo sobre o equivoco.

9.6. As informacdes disponiveis na Internet somente deverao ser acessadas para fins de execugao
das atividades de interesse exclusivo da empresa.

9.7. Toda informagdo em papel, midia removivel ou qualquer outro meio de armazenamento deve
ser destruida apds o uso, ou guardada de forma a ndo estar disponivel para pessoas nao
autorizadas.

9.8. As manutenc¢bes em equipamentos que armazenem informacGes devem ser acompanhadas
por um representante da d4rea de Tecnologia da Informacdo da mBusiness (+@ﬂarcas,
mark & +registros), sempre que esse equipamento estiver em uso ou logado com a

credencial do funciondrio que necessita do suporte.

9.9. Quando forem vendidos, devolvidos ao fabricante, enviados para manutencao ou deslocados
para outros usuarios, as informacBes contidas em equipamentos que armazenem informacdes
deverdo ser destruidas antes da liberacdo do equipamento para o destino.

9.10. Todas as pessoas com acesso aos sistemas e informacGes, pertencentes ou em posse do
grupo, deverdo ter uma Unica identificacdo (login).

9.11. Os gestores devem determinar as regras de acesso e distribuicdo das informacdes,
considerando os seguintes itens:

A. Riscos inerentes as informacdes:

a. Acesso por pessoas ndo autorizadas;

b. Divulgagdo indevida;

c. Indisponibilidade; e

d. Alteracdo indevida.

B. Consequéncias:

a. Fraudes: Possibilidades de lesarem empresas do Conglomerado ou terceiros
(clientes, fornecedores, etc.);

b. Problemas legais: Possibilidades de gerar prejuizos, multas, penalidades ou
embaracgos as Instituicdes, Diretores e Funciondrios do Conglomerado, a outras
pessoas fisicas ou juridicas;

c. Perda de negdcio: Possibilidade de nao realizar receitas previstas ou gerar perdas
nos negocios implantados ou em fase de implantacao;

d. Prejuizo de imagem do Conglomerado: Possibilidades de prejudicar a imagem do
Conglomerado ou de seus funciondrios;

e. Problemas de recuperacdo: Possibilidades de gerar custos de recuperagdo de
informacdes perdidas ou danificadas.

10. DECLARAGAO DE RESPONSABILIDADE
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10.1. E um compromisso de responsabilidade direta do funcionario para com as informacdes,
equipamentos e outras propriedades da EBusiness (+@narcas, mark & E+registros) a

ele confiadas, devendo ser lida e assinada quando de sua admissdo (Anexo 1).

10.2. Os prestadores de servico a mBusiness (+@T|arcas, mark & Hwegistros) deverdo
assinar uma declaracao de responsabilidade sobre a confidencialidade das informacdes, onde tal
declaracdo deve constar em uma das cldusulas do contrato com eles ajustados.

10.3. Os clientes também devem concordar com uma a declaracdo de responsabilidade a ser
destacada em uma das clausulas do termo de ades3o ao servigco/produto por eles adquiridos - ou
documento equivalente, se ao cliente for entregue alguma senha de acesso as informacodes.

10.4. A declaragdo de responsabilidade deve ser lida e assinada por todos os funcionarios antes de
ser arquivada na respectiva pasta funcional. O Departamento de Recursos Humanos deve garantir
que todos os funciondrios tenham sua declaracdo de responsabilidade assinada.

10.5. Podera ser utilizado um Termo de Responsabilidade eletrénico, mediante aprovacao do

Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC) ou, caso o mesmo ainda ndo tenha

sido criado, do responsdvel pela Tecnologia da Informacdo da mBusiness (+@ﬂarcas,
mark & +registros).

11. DA SEGURANCA DAS INFORMAGOES
11.1. Seguranga Logica de Computadores, Redes e Sistemas Aplicativos

11.1.1. Este item trata do controle de acesso aos sistemas e as informagdes pertencentes ou de
posse do Grupo.

11.1.2. Todo sistema aplicativo define um conjunto de operagdes aplicdveis as informagdes sob
seu dominio. Tipicamente estas operag¢des sdo: consulta, inclusdo, alteracdo, exclusdo, liberagdo
etc.

11.1.3. Um perfil de acesso define que operagbes podem ser executadas por certa classe de
usudrios, usando um determinado tipo de informacao.

11.1.4. Caso as operagdes e suas respectivas informagdes envolvam quantias, poderdo ser criadas
alcadas, que definem a quantia maxima envolvida em operacgGes executadas por cada classe de
usuarios.

11.1.5. As regras de acesso as informacgdes de um sistema aplicativo devem incluir a definicdo dos
perfis, alcadas e classe de usuarios, bem como os processos operacionais a serem utilizados para
sua administragao e controle.

11.2. Normas para seguranga légica de computadores, redes e aplicativos
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11.2.1. Os acessos aos servicos e dados devem ser controlados com base nos requisitos de cada
negdcio, devem estar claramente definidos e documentados e todos os sistemas aplicativos
devem estar direcionados para a implementag¢do e manutencao desses controles.

11.2.2. Cada gestor da informacdo deve definir e manter atualizada uma politica de acesso aos
seus aplicativos.

11.2.3. As informacgdes devem ser analisadas pelos respectivos gestores da informacao, de forma
a permitir que sejam definidas as regras de acesso, através de perfis e alcadas.

11.2.4. Os sistemas aplicativos devem possuir recursos que possibilitem a administracdo dos
acessos, através dos perfis e alcadas definidos pelos respectivos gestores da informacao.

11.2.5. Devem existir procedimentos formais que contemplem todas as atividades ligadas a
administracdo de acessos, desde a criacdo de um usuario novo, passando pela administracdo de
privilégios e senhas e incluindo a desativacdo de usuarios.

11.2.6. Em relagdo ao controle de acesso a computadores e redes, deve ser assegurado que
usudrios de computadores, conectados ou ndo a uma rede, ndo comprometam a seguranca de
qualquer sistema ou produto.

11.2.7. O acesso a servicos computacionais deve ocorrer sempre através de um procedimento
seguro, pelo qual o usuario conecta-se a um determinado sistema ou rede, que deve ser
planejado para minimizar as oportunidades de acessos nao autorizados.

11.2.8. Os ambientes de produgdo, homologacdo e desenvolvimento devem estar segregados
entre si, de forma a impedir acessos indevidos.

11.2.9. Um sistema efetivo de controle de acesso a computadores, redes e sistemas aplicativos
deve ser criado e utilizado para autenticar os usudrios, de modo que as principais caracteristicas
desse controle sejam:

e O acesso a computadores e redes deve ser protegido por senha;

e As senhas poderdo ser alteradas pelos usuarios em qualquer ambiente (operacional ou
aplicativo);

e Ossistemas devem ser programados para nunca exibir a senha na tela;

e Assenhas devem ser individuais e intransferiveis;

e A senha deve ser de uso exclusivo, pessoal e intransferivel, sendo o compartilhamento
proibido em quaisquer circunstancias;

e Assenhas ndo devem ser triviais e previsiveis;

e Os tipos de caracteres utilizados para a formac¢do da senha devem ser:

Letras maiusculas;

o Letras minusculas;
o Numeros; e
o Sinais ou simbolos especiais (Ex: @ #S% & *-+=“""A~{}[1/|\? ).
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e As senhas deverdo ter um tamanho minimo de 8 (oito) caracteres, sendo obrigatéria a
utilizacdo de no minimo trés dos quatro tipos de caracteres acima definidos, sendo
mandatario o uso de no minimo um sinal ou simbolo especial;

e Os sistemas devem prever um prazo para a expiracdo de senhas de no maximo 30 (trinta)
dias;

e (Caso algum sistema defina uma senha inicial, deverd obrigar o usudrio a alterad-la no
primeiro acesso;

e As senhas trocadas ou expiradas devem ser cadastradas para efeito de bloqueio de
reutilizacdo (minimo de vinte e quatro senhas);

e Os arquivos de senhas devem ser criptografados e gravados separadamente dos arquivos
de dados, em ambiente de acesso restrito;

e Apds um maximo de cinco tentativas consecutivas sem sucesso, os acessos devem ser
bloqueados até que seja solicitado o desbloqueio do usudrio;

e Uma vez aprovada, a senha deve garantir acesso exclusivo do usudrio na estacdo de
trabalho. Portanto, um mesmo usuario ndo devera utilizar simultaneamente mais de uma
estacdo de trabalho.

11.2.10. Todos os sistemas aplicativos deverdao contar com um monitoramento de uso e acesso
aos sistemas, sendo ainda capaz de:

e Detectar tentativas de acesso ndo autorizado;

e Registrar eventos de entrada no sistema (login);

e Sempre que houver riscos que afetem o negdcio devem ser gravadas trilhas de auditoria
para futuras investigac¢des, registrando os dados dos acessos, tais como: identificagao do
usudrio, localidade, identificacdo do terminal ou estacdo de rede, data e hora do acesso,
identificacdo do aplicativo acessado e transacGes executadas;

e Emitir relatdrios gerenciais de acessos (por usudrio, médulo do aplicativo e fungées).

11.3. Seguranga no Acesso de Prestadores de Servico

11.3.1. Visando estabelecer controles sobre recursos de processamento da informacdo da
organizagdo durante a execucdo de servicos por contratados externos, o Comité de Etica,
Privacidade, Seguranga e Controle (CEPriSC) deve fazer uma avaliacdo dos riscos envolvidos para
determinar as implicagOes de seguranca e os controles necessarios diante de cada intervencdo
externa, nos computadores e sistemas informaticos da mBusiness (+@narcas, mark &
+registros), onde, o que pautar como conveniente acordar deve ser explicitado no contrato a
ser ajustado com tais prestadores de servicos.

11.3.2. E proibida a utilizacdo de equipamentos préprios do prestador conectados a rede da
mBusiness (+@“narcas, mark & H+registros) sem a devida autorizagdo escrita e

acompanhamento presencial por parte da area de seguranca da informacdo que, de igual modo,

- ________________________________________________________________________________________________
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deverd avaliar a necessidade através de justificativa técnica, onde, se necessario e indispensavel
tal acesso, isso deve ser feito por meio de uma rede prépria e com um “firewall” dedicado para
controlar os acessos de tais prestadores.

11.3.3. Caso o prestador utilize softwares préprios em equipamentos da organizacdo, deve-se
apresentar documentacdo ou termo de responsabilidade garantindo direito de uso, que sera
mantido enquanto o software estiver instalado.

11.4. Seguranga Fisica de Computadores e Demais Equipamentos

11.4.1. O Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC), em conjunto com o
responsdvel da area de Tecnologia da Informacdo deve garantir que os colaboradores e usudrios
dos computadores fisicos da mBusiness (+@’narcas, mark & H+registros) utilizem os
terminais de computadores, assim como notebooks, laptops, netbooks, ultrabooks, tablets e
smartphones, de maneira segura, e que sejam tomadas medidas adequadas para respeitar a
confidencialidade, integridade e disponibilidade das informac¢des que sdo armazenadas e
manipuladas através desses equipamentos.

11.4.2. Os meios de armazenamento considerados como midias removiveis devem ter o acesso
controlado; e quando ndo estiverem sendo utilizados, devem ser trancados, com acesso restrito a
pessoas autorizadas.

11.4.3. Os computadores e demais equipamentos ndo ligados a uma rede, e que contenham
informacgdes importantes para os negdcios da empresa, devem estar instalados em uma estrutura
que garanta a seguranga fisica destes equipamentos, incluindo sistemas que mantenham
fornecimento de energia elétrica e recuperagao de dados.

11.4.4. Os usudrios ligados a uma rede, e que tratam com informacdes importantes para os
negdcios da empresa, devem manter estas informagdes armazenadas nos servidores de rede.

11.4.5. O Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC) é responsavel por elaborar
e manter atualizado o inventario de hardware e software da mBusiness (+@narcas, mark
& E+registros) e suas divisdes.

11.4.6. E proibida a utilizacdo de qualquer equipamento particular, exceto smartphones, nas
dependéncias das Instituicdes do Conglomerado.

11.4.7. E expressamente vedada a aquisi¢io, reproducdo, utilizacdo e cessdo de cdpias n3o
autorizadas de softwares ou de quaisquer programas e produtos, mesmo aqueles desenvolvidos
pelas areas técnicas do Conglomerado ou desenvolvidos por terceiros para o Grupo.

11.5. Seguranga Fisica dos Servidores de Rede e Sistemas de Armazenamento de Dados

11.5.1. O Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC), em conjunto com o

responsavel da drea de Tecnologia da Informagdo, deve garantir que a mBusiness administre e

- ________________________________________________________________________________________________
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utilize os diversos sistemas operacionais, incluindo os servidores de rede e os sistemas de backup
de maneira segura, tanto de forma operacional como contingencial, e que sejam tomadas
medidas adequadas para garantir a confidencialidade de seus dados, a integridade e
disponibilidade dos equipamentos e meios de armazenamento de dados.

11.5.2. As midias removiveis de armazenamento devem ter acesso controlado, e quando nado
estiverem sendo utilizados, devem ser trancados, com acesso restrito a pessoas autorizadas.

11.5.3. Os servidores de arquivos devem estar instalados em uma drea que garanta a seguranca
fisica destes equipamentos incluindo sistemas que mantenham fornecimento de energia elétrica
e recuperagdo de dados.

11.5.4. O Administrador Local da rede, quando existir, ou a Area de Tecnologia da Informac3o, é
responsavel por elaborar e manter atualizado o inventario de hardware e software; assim como
por garantir o controle de acesso fisico aos equipamentos.

11.5.5. Todas as redes que integram o grupo devem ser providas de uma sistema de firewall
robusto e capaz de criar as barreiras necessarias contra os ataques externos.

11.5.6. Todos os terminais de computadores, inclusive notebooks, laptops, netbooks, ultrabooks,
tablets e smartphones de uso interno, deve ser munidos de antivirus e antispyware capaz de
proteger tais unidade e também a rede como um todo.

11.5.7. O Administrador Local da rede, quando existir, ou a Area de Tecnologia da Informacso,
visando administrar e utilizar os recursos de informdtica de maneira segura, tomando medidas
adequadas que garantam recursos alternativos de processamento na eventualidade de perda dos
dados, softwares ou sistemas, deve manter um sistema de backup redundante, de modo que os
dados e informacbes importantes e sob sigilo e responsabilidade da mBusiness, estejam
armazenados em pelo menos dois backup’s distintos.

11.5.8. O sistema de backup devera levar em consideracdo o periodos de atualiza¢do dos dados e
as particularidades de cada setor ou operagdo do gruo.

11.5.9. As informagdes consideradas imprescindiveis devem estar presentes nas rotinas de
backups, levando-se em consideracdo a periodicidade de atualizacdo dos dados.

11.5.10. As cdpias de backup devem estar guardadas em local apropriado e seguro, e protegidas
contra o acesso por pessoas ndo autorizadas.

11.5.11. Quando o prazo de retencgdo das cépias de backup’s forem superiores ao especificado
pelo fabricante para utilizagdo do meio de armazenamento, deve-se adotar um procedimento
para regravacao dos dados em novo meio, periodicamente.

11.5.12. E de responsabilidade do administrador local da rede ou do responsavel pela drea de
tecnologia da informagao, manter e garantir a execu¢do dos procedimentos de backup.
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11.6. Controle Contra Pirataria

11.6.1. O Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC), em conjunto com o
responsavel da drea de Tecnologia da Informacdo deve garantir que sejam tomadas as medidas
adequadas para coibir a pirataria de softwares dentro das instalacdes do grupo e em relacdo a
todos os usudrios e administradores de servidores de redes ou computadores, inclusive portateis,
conectados ou ndo a uma rede.

11.6.2. A quantidade de licengas de softwares ndao pode ser inferior a quantidade de softwares
instalados, mesmo que para fins de testes ou treinamentos, a ndo ser que esta situacdo esteja
coberta contratualmente.

11.6.3. Ndo é permitido duplicar, replicar ou copiar software de propriedade da mBusiness
(+@marcas, mark & H+registros), a ndo ser com a finalidade de cdpia de seguranca e
mesmo assim, somente por pessoas autorizadas.

11.6.3. As licengas de uso de softwares da mBusiness (+@'narcas, mark & E+registros)

s pode ser instalada em computadores do préprio grupo.

11.6.4. N3o é permitido executar ou instalar qualquer software (inclusive software livre e de

dominio publico), telas de "screen saver", “papéis de parede” etc., que ndo estejam autorizados
para uso das empresas da Business.

11.6.5. Todo software de demonstracdo deve vir acompanhado de uma autoriza¢do formal da
empresa proprietdria, indicando onde pode ser instalado e por quanto tempo.

11.6.6. A utilizacdo de software do tipo “shareware” sé deve ser feita apds a obtencdo do registro
junto ao autor e apés homologacdo pelo Comité de Etica, Privacidade, Seguranga e Controle
(CEPriSC) em conjunto com o responsavel da area de Tecnologia da Informacao.

11.6.7. E proibida a utilizacdo e reproducdo ndo autorizada de manuais, livros, revistas, periédicos
protegidos por direitos autorais.

11.6.8. E da responsabilidade do Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC), em
conjunto com o responsavel da area de Tecnologia da Informagao, verificar se o software a ser
instalado é original, conferindo o mesmo com as devidas licencas de uso e se a instalacdo foi
devidamente autorizada; assim como é responsavel ainda por implementar mecanismos que
dificultem a pirataria através de qualquer meio.

11.7. Controle de Acesso a Internet

11.7.1. A Internet abrange vdrios aspectos e servicos (websites de servicos de parceiros,

fornecedores, entidades governamentais, prestadores de servico e outros) que devem ser

disponibilizados de forma restrita ou controlados conforme as necessidades de negécio.
-
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11.7.2. A restricdo a websites ndo relativos aos negécios da organizacao deve ser implementada,
garantindo o uso efetivo da rede de Internet.

11.7.3. O acesso a Internet deve ser rastreado a fim de permitir o monitoramento do uso indevido
da tecnologia (Nome do usudrio e endereco acessado sdo informacgdes obrigatérias no
rastreamento).

11.7.4. O usudrio deve restringir o acesso aos websites ainda ndao bloqueados que possam
denegrir a imagem da organizacdo (por exemplo: pornografia, pedofilia, racismo etc.) e que ndo
tém relagdao com os objetivos de negdcio da organizacdo (Webmail, jogos etc.).

11.7.5. O usudrio deve também comunicar o endereco eletronico desses websites a area de
Seguranca da Informacdo, que devera realizar seu imediato bloqueio.

11.7.6. O acesso a Internet deve ser feito através de “Servidores de Acesso” protegidos por
sistemas de Firewall.

11.7.7. Quando for necessario o acesso utilizando uma segunda conexdo através de modem ou
rede wi-fi, a configuracdo da mdquina deve garantir o isolamento da rede normal de servico da
empresa, evitando assim que uma contaminacdo seja propagada.

11.7.8. Os requisitos de seguranca destas maquinas em particular, sobretudo no que diz respeito
a antivirus e firewall local, devem ser respeitados.

11.79. A mBusiness, ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteracdo dos parametros de seguranca, por qualquer colaborador,
sem o devido credenciamento e a autorizagdo para tal, serd julgada inadequada e os riscos
relacionados serdo informados ao colaborador e ao respectivo gestor. O uso de qualquer recurso
para atividades ilicitas poderd acarretar as agdes administrativas e as penalidades decorrentes de
processos civil e criminal, sendo que nesses casos a instituicdo cooperara ativamente com as
autoridades competentes.

11.7.10. A internet disponibilizada pela instituicdo aos seus colaboradores, independentemente
de sua relagdo contratual, pode ser utilizada para fins pessoais, desde que ndo prejudique o
andamento dos trabalhos nas unidades.

11.7.11. Como é do interesse da Business (+@T|arcas, mark & E+registros) que seus
colaboradores estejam bem informados, o uso de sites de noticias ou de servicos, por exemplo, é
aceitavel, desde que ndo comprometa a banda da rede em horarios estritamente comerciais, ndo
perturbe o bom andamento dos trabalhos nem implique conflitos de interesse com os seus
objetivos de negdcio.

11.7.12. Somente os colaboradores que estdo devidamente autorizados a falar em nome da
mBusiness ou suas divisdes para os meios de comunicagdo poderdo manifestar-se, seja por e-
mail, entrevista on-line, podcast, seja por documento fisico, entre outros.
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11.7.13. Apenas os colaboradores autorizados pela instituicdo poderao copiar, captar, imprimir ou
enviar imagens da tela para terceiros, devendo atender a norma interna de uso de imagens, a Lei
de Direitos Autorais, a protecdo da imagem garantida pela Constituicdo Federal e demais
dispositivos legais.

11.7.14. E proibida a divulgacdo e/ou o compartilhamento indevido de informa¢des da area
administrativa em listas de discussdo, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha
surgir na internet.

11.7.15. Os colaboradores com acesso a internet poderdo fazer o download (baixa) somente de
programas ligados diretamente as suas atividades na mBusiness e deverdo providenciar o que for
necessario para regularizar a licenga e o registro desses programas, desde que autorizados pelo
Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC).

11.7.16. O uso, a instalacdo, a cdpia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos. Qualquer
software ndo autorizado baixado sera excluido pela Geréncia de Sistemas.

11.7.17. Os colaboradores ndo poderdao em hipdtese alguma utilizar os recursos da mBusiness
(+@marcas, mark & H+registros) para fazer o download ou distribuicdo de software ou
dados pirateados, atividade considerada delituosa de acordo com a legislacdo nacional.

11.7.18. O download e a utilizagdo de programas de entretenimento, jogos ou musicas (em
qualquer formato) poderdo ser realizados por usudrios que tenham atividades profissionais
relacionadas a essas categorias. Para tal, grupos de segurancga, cujos integrantes deverdo ser
definidos pelos respectivos gestores, precisam ser criados a fim de viabilizar esse acesso especial.
Mediante solicitacdo e aprovacdo da area técnica responsavel, o uso de jogos sera passivel de
concessdo, em regime de excecdo, quando eles tiverem natureza intrinseca as atividades de
cursos relacionados ao desenvolvimento de jogos.

11.7.19. Como regra geral, materiais de cunho sexual ndo poderdo ser expostos, armazenados,
distribuidos, editados, impressos ou gravados por meio de qualquer recurso. Caso seja necessario,
grupos de segurancga deverdo ser criados para viabilizar esse perfil de usudrio especial e seus
integrantes definidos pelos respectivos gestores.

11.7.20. Colaboradores com acesso a internet ndo poderdo efetuar upload (subida) de qualquer
software licenciado a mBusiness ou de dados de sua propriedade aos seus parceiros e clientes,
sem expressa autorizagao do responsavel pelo software ou pelos dados.

11.7.21. Os colaboradores ndo poderdo utilizar os recursos da mBusiness (+@’narcas,
mark & +registros) para deliberadamente propagar qualquer tipo de virus, worm, cavalo

de tréia, spam, assédio, perturbacdo ou programas de controle de outros computadores.
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11.7.22. O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serdo permitidos. Ja os
servicos de streaming (radios on-line, canais de broadcast e afins) serdo permitidos a grupos
especificos. Porém, os servicos de comunicacdo instantdnea (MSN, ICQ e afins) serdo inicialmente
disponibilizados aos usuarios e poderao ser bloqueados caso o gestor requisite formalmente ao
responsdvel pela drea de Tecnologia da Informacao.

11.7.23. Ndo é permitido acesso a sites de proxy.
11.8. Acesso ao Correio Eletronico e Aplicativos de Mensagens

11.8.1.A mBusiness disponibiliza aos seus funcionarios a tecnologia necessaria a fim de facilitar a
comunicagdo interna, comunicagdo com clientes, fornecedores e outros grupos que tenham
relacdo comercial com a mesma.

11.8.2. E de responsabilidade do usudrio a utilizagdo da tecnologia de forma adequada, prudente,
e de modo compativel com as leis e principios aplicaveis aos negdcios.

11.8.3. As mensagens de correio eletronico, a fim de que sejam monitoradas para identificar o uso
indevido da tecnologia, devem ser rastreadas, atender a esta politica de seguranca e permitir o
respectivo monitoramento.

11.8.4. As mensagens de correio eletronico institucionais devem trazer as informagdes sobre
privacidade da informacdo (as quais devem ser preservadas).

11.8.5. O uso do correio eletrénico e mensagens de aplicativos da mBusiness (+@*narcas,
mark & +registros) é para fins corporativos e relacionados as atividades do colaborador

usudrio dentro da instituicdo.

11.8.6. A utilizacdo desses servicos para fins pessoais é permitida desde que feita com bom senso,
nao prejudique o grupo e também nado cause impacto no trafego da rede.

11.8.7. Acrescentamos que é proibido aos colaboradores o uso do correio eletronico da

mBusiness (+@narcas, mark & H+registros):

e Enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se relacionadas a
uso legitimo da instituicdo;

e Enviar mensagem por correio eletronico pelo enderego de seu departamento ou usando
o0 nome de usuario de outra pessoa ou endereco de correio eletronico que ndo esteja
autorizado a utilizar;

e Enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou a

Business ou suas unidades vulneraveis a acdes civis ou criminais;

e Divulgar informagfes ndo autorizadas ou imagens de tela, sistemas, documentos e
afins sem autorizacdo expressa e formal concedida pelo proprietario desse ativo de
informacao;

e Falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punicbes

previstas;
- __________________________________________________________________________________________________________
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e Apagar mensagens pertinentes de correio eletronico quando qualquer uma das
unidades da EBusiness (+@narcas, mark & E+registros) estiver sujeita a
algum tipo de investigacao.

e Produzir, transmitir ou divulgar mensagem que:

o contenha qualquer ato ou fornega orientagdo que conflite ou contrarie os
interesses do grupo;

o contenha ameacgas eletronicas, como: spam, mail bombing, virus de
computador;

o contenha arquivos com coédigo executavel (.exe, .com, .bat, .pif, .js, .vbs, .hta,
.src, .cpl, .reg, .dll, .inf) ou qualquer outra extensdo que represente um risco a
seguranga;
vise obter acesso nao autorizado a outro computador, servidor ou rede;
vise interromper um servigo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;
vise burlar qualquer sistema de seguranga;
vise vigiar secretamente ou assediar outro usuario;
vise acessar informagdes confidenciais sem explicita autorizagdo do
proprietario;

o vise acessar indevidamente informagdes que possam causar prejuizos a
qualquer pessoa;
inclua imagens criptografadas ou de qualquer forma mascaradas;
contenha anexo(s) superior(es) a 15 MB para envio (interno e internet) e 15 MB
para recebimento (internet);

o tenha conteldo considerado imprdprio, obsceno ou ilegal;

o seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;

o contenha perseguicdo preconceituosa baseada em sexo, raga, incapacidade
fisica ou mental ou outras situacbes protegidas;

o tenha fins politicos locais ou do pais (propaganda politica);

o inclua material protegido por direitos autorais sem a permissdo do detentor dos
direitos.

11.8.8. As mensagens de correio eletrénico sempre deverdo incluir assinatura com o seguinte
formato:

¢ Nome do colaborador

e Geréncia ou departamento
¢ Nome da empresa

e Telefone(s)

e Correio eletronico

12. COMITE DE ETICA, PRIVACIDADE, SEGURANGA E CONTROLE (CEPRISC)

12.1. O Comité de Etica, Privacidade, Seguranga e Controle (CEPriSC), a ser composto por 3 (trés)
integrantes da mBusiness (+@’narcas, mark & H+registros), é um 6rgdo deliberativo,
consultivo e opinativo, o qual tem poderes para emitir pareceres, investigar condutas internas e
transgressdes normativas, propor adverténcias, suspensdes, demissdes ou qualquer outro tipo de
punicdo e, de outro lado, pode também propor o reconhecimento de atos e iniciativas.
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12.2. Este 6rgdo tem carater permanente e seus membros sdo indicados pela Diretoria Executiva.

12.3. E vedado aos membros receber qualquer tipo de favorecimento ou acréscimo salarial por
conta desta fungdo, os quais também ndo contam com nenhum tipo de estabilidade de cargo,
funcdo ou emprego.

12.4. E um comité que abrange a ética, conduta, privacidade, seguranca da informacdo,
Prevencdao e Controle Antifraude, Anticorrupcdo e Combate a Lavagem de Dinheiro e ao
Financiamento do Terrorismo.

12.5. A cada ano (no més de janeiro), o Diretor Executivo da mBusiness (+@'narcas, mark
& +registros) deverd substituir um dos mesmos do deste comité, por outro integrante do
grupo, de modo que haja um revezamento anual.

12.6. Sua composicdo deve respeitar:

e Mandato por tempo determinado (3 anos para cada membro);

e Rodizio entre os membros (1 a cada ano);

e Representantes dos diversos publicos da mBusiness (+@’narcas, mark &
+registros) (1 de cada departamento);

e Natureza interdisciplinar.

12.7. As principais responsabilidades do Comité de Etica, Privacidade, Seguranca e Controle
(CEPriSC) sdo:

e Esclarecer duvidas em relagdo aos principios contidos no Cadigo;

e Apoiar os gestores na interpretagdo e encaminhamento de solugdes para situagdes que se
configurem violagdes ao Codigo;

e Decidir sobre a conveniéncia ou ndo de presentes recebidos pelos funciondrios e que
eventualmente entenderem como suspeitos de anormalidades;

e Assegurar a avaliacdo das situacdes de descumprimento do Cddigo recebidas através dos
canais de denudncia e encaminhar as diligéncias cabiveis;

e Garantir o anonimato das denuncias que chegarem sob essas condicGes;

e Analisar qualquer situacdo fora dos padrbes morais e éticos e eventualmente ndo
previstas neste Codigo;

e Revisar o Cédigo de Etica anualmente e atualiza-lo, sempre que necessario.

12.8. Além das competéncias indicadas e designadas em cada cédigo e/ou politica que integram a
mBusiness (+@“narcas, mark & H+registros), este Comité terd por fungdo precipua zelar
pela integridade e imagem desta organizagdo, primando pelos preceitos que nos une e nos
alinham diante de uma conduta proba, reta e cercada de orgulho por estar sempre de olho na
ética, na privacidade e seguranga dos dados e informacgdo, assim como na preven¢ao e controle
antifraude, anticorrupgao e combate a lavagem de dinheiro e ao financiamento do terrorismo,
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razdo pela qual lhe compete ainda atualizar, ajustar e corrigir os seguintes dispositivos

normativos:
A. Cédigo de Etica e Conduta
B. Politica de Privacidade
C. Politica de Seguranca da Informacao
D. Politica de Prevengao e Controle Antifraude, Anticorrupcdo e Combate a Lavagem de

Dinheiro e ao Financiamento do Terrorismo

12.9. O CEPriSC, sempre que entender necessdrio, pode acionar a Assessoria de Imprensa da
mBusiness (+@ﬂarcas, mark & H+registros) a fim de lhe auxiliar na missdo de mitigar
eventuais crises externas, sanar duvidas, fazer comunicados a imprensa e/ou aos clientes,
parceiros e fornecedores.

12.10. ATRIBUICOES ESPECIFICAS DO COMITE DE ETICA, PRIVACIDADE, SEGURANCA E
CONTROLE (CEPriSC) DIANTE DA SEGURANGCA DOS DADOS E DA INFORMAGCAO

12.10.1. Além de outras atribuicbes mencionadas na presente politica de seguranca da
informacao, sdo atribuicdes do CEPRISC, o qual deve:

e Garantir que a presente politica de seguranca da Informacdo ndo seja apenas conhecida,
mas compreendida por todos os funciondrios e colaboradores, conscientizando-os sobre
melhores praticas, requisitos minimos, riscos e responsabilidades existentes e quais
medidas devem ser adotadas quando houver incidentes de Segurancga de forma a atingir
uma melhor utilizagdo e protecdo a informacao.

e Elaborar um processo de treinamento continuado contemplando todos os niveis
funcionais do grupo;

e Divulgar os diversos materiais e alertas referente a Seguranca da Informacdo para
funcionarios, colaboradores e clientes;

e Criar procedimentos de afericdo do nivel de conhecimento dos usuarios em geral;

e Promover a organizagdo de eventos que tenham o intuito de fortalecer a conscientizagao
sobre diversos aspectos de seguranga em geral;

e Realizar a revisdo periddica dessa politica de seguranca da informacdo, adequando as
acGes as novas necessidades, evitando torna-lo repetitivo.

e Propor as metodologias e os processos especificos para a seguranga da informagdo, como
avaliagdo de risco e sistema de classificagdo da informacao.

e Propor e apoiar iniciativas que visem a seguranca dos ativos de informacao do grupo.

e Promover a conscientizacdo dos colaboradores em relagdo a relevancia da seguranca da
informacdo para o negdcio do grupo, mediante campanhas, palestras, treinamentos
e outros meios de endomarketing.

e Apoiar a avaliagdo e a adequacdo de controles especificos de seguranga da informacao
para novos sistemas ou servigos.
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e Manter comunicagdo efetiva com o o responsdvel pela drea de tecnologia da informacgao
sobre assuntos relacionados ao tema que afetem ou tenham potencial para afetar a
mBusiness.

e Buscar alinhamento com as diretrizes corporativas da instituicao.

e Devera o CEPRISC reunir-se formalmente pelo menos uma vez a cada seis meses.
Reunides adicionais devem ser realizadas sempre que for necessdrio deliberar sobre
algum incidente grave ou defini¢do relevante para o grupo.

e O CEPRISC podera utilizar especialistas, internos ou externos, para apoiarem nos assuntos
gue exijam conhecimento técnico especifico.

e O CEPRISC podera utilizar especialistas, internos ou externos, para apoiarem nos
assuntos que exijam conhecimento técnico especifico.

e (Cabe ainda ao CEPRISC:

o Propor investimentos relacionados a seguranca da informagdo com o objetivo de
reduzir mais os riscos;

o Propor alteragbes nas versdes da PSI e a inclusdao, a eliminacao ou a mudanca
de normas complementares;

o Avaliar os incidentes de seguranga e propor agdes corretivas;

o Definir as medidas cabiveis nos casos de descumprimento da PSI e/ou das
Normas de Seguranga da Informagao complementares.

13. DAS RESPONSABILIDADES ESPECIFICAS
13.1. Dos Colaboradores em Geral

13.1.1. Entende-se por colaborador toda e qualquer pessoa fisica, contratada CLT ou prestadora
de servico por intermédio de pessoa juridica ou ndo, que exerca alguma atividade dentro ou fora
da instituicdo.

13.1.2. Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a
sofrer ou causar a mBusiness (+@marcas, mark & H+registros) e/ou a terceiros, em

decorréncia da ndo obediéncia as diretrizes e normas aqui referidas.
13.2. Dos Colaboradores em Regime de Excec¢do (Temporarios)

13.2.1. Devem entender os riscos associados a sua condicdo especial e cumprir rigorosamente o
que esta previsto no aceite concedido pelo Comité de Etica, Privacidade, Seguranca e Controle
(CEPriSC).

A concessao podera ser revogada a qualquer tempo se for verificado que a justificativa de motivo
de negdcio ndo mais compensa o risco relacionado ao regime de exce¢do ou se o colaborador que
o recebeu ndo estiver cumprindo as condi¢des definidas no aceite.

13.3. Dos Gestores de Pessoas e/ou Processos

13.3.1. Ter postura exemplar em relacdo a seguranca da informacdo, servindo como modelo de
conduta para os colaboradores sob a sua gestdo.
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13.3.2. Atribuir aos colaboradores, na fase de contratacdo e de formalizacdo dos contratos
individuais de trabalho, de prestacdo de servicos ou de parceria, a responsabilidade do
cumprimento da PSI da EBusiness (+@marcas, mark & E+registros).

13.3.3. Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo o
dever de seguir as normas estabelecidas, bem como se comprometendo a manter sigilo e
confidencialidade, mesmo quando desligado, sobre todos os ativos de informagdes da

mBusiness (+@'narcas, mark & ﬂ+registros).

13.3.4. Antes de conceder acesso as informacbes da instituicdo, exigir a assinatura do Acordo de

Confidencialidade dos colaboradores casuais e prestadores de servicos que ndo estejam
cobertos por um contrato existente, por exemplo, durante a fase de levantamento para
apresentagao de propostas comerciais.

13.3.5. Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade
para atender a esta PSI.

13.4. Da Area de Tecnologia da Informagio
13.4.1. Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais.

13.4.2. Acordar com os gestores o nivel de servico que serd prestado e os procedimentos de
resposta aos incidentes.

13.4.3. Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com

todos os controles necessarios para cumprir os requerimentos de seguranca estabelecidos por
esta PSI, e em sua versdo educacional, pelas Normas de Seguranca da Informacgdo
complementares.

13.4.4. Os administradores e operadores dos sistemas computacionais podem, pela

caracteristica de seus privilégios como usuarios, acessar os arquivos e dados de outros
usuarios. No entanto, isso sé sera permitido quando for necessario para a execugdo de
atividades operacionais sob sua responsabilidade como, por exemplo, a manutengdo de
computadores, a realizacdo de cépias de seguranca, auditorias ou testes no ambiente.

13.4.5. Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear

possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletronico, implantar
controles de integridade para torna-las juridicamente validas como evidéncias.

13.4.6. Administrar, proteger e testar as copias de seguranca dos programas e dados

relacionados aos processos criticos e relevantes para a mBusiness.

13.4.7. Implantar controles que gerem registros auditdveis para retirada e transporte de midias
das informagdes custodiadas pela TI, nos ambientes totalmente controlados por ela.

13.4.8. Quando ocorrer movimentagdo interna dos ativos de TI, garantir que as informagdes de
um usuario ndo serdo removidas de forma irrecuperavel antes de disponibilizar o ativo para
outro usuario.
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13.4.9. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento
e transmissdo necessarios para garantir a seguranca requerida pelas areas de negdcio.

13.4.10. Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados
e qualquer outro ativo de informacdo a um responsavel identificdvel como pessoa fisica, sendo
que:

e Os usuarios (logins) individuais de funcionarios serdo de responsabilidade do proprio
funcionario.

e Os usudrios (logins) de terceiros serdo de responsabilidade do gestor da area
contratante.

13.4.11. Proteger continuamente todos os ativos de informacdo da empresa contra cédigo

malicioso, e garantir que todos os novos ativos sé entrem para o ambiente de produgdo apos
estarem livres de cddigo malicioso e/ou indesejado.

13.4.12. Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de

producdo da empresa em processos de mudanca, sendo ideal a auditoria de cddigo e a protegdo
contratual para controle e responsabilizagdo no caso de uso de terceiros.

13.4.13. Definir as regras formais para instalacdo de software e hardware em ambiente de
produgao corporativo, bem como em ambiente exclusivamente educacional, exigindo o seu
cumprimento dentro da empresa.

13.4.14. Realizar auditorias periddicas de configuracGes técnicas e andlise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

13.4.15. Garantir, da forma mais rapida possivel, com solicitacdo formal, o bloqueio de acesso

de usuarios por motivo de desligamento da empresa, incidente, investigagdo ou outra situagdo
gue exija medida restritiva para fins de salvaguardar os ativos da empresa.

13.4.16. Garantir que todos os servidores, estagdes e demais dispositivos com acesso a rede da
empresa operem com o relégio sincronizado com os servidores de tempo oficiais do governo
brasileiro.

13.4.17. Monitorar o ambiente de TI, gerando indicadores e histéricos de:

e Uso da capacidade instalada da rede e dos equipamentos;

e Tempo de resposta no acesso a internet e aos sistemas criticos do grupo;

e Periodos de indisponibilidade no acesso a internet e aos sistemas criticos do grupo;

e Incidentes de seguranca (virus, trojans, furtos, acessos indevidos, e assim por diante);

e Atividade de todos os colaboradores durante os acessos as redes externas, inclusive
internet (por exemplo: sites visitados, e-mails recebidos/enviados, upload/download de
arquivos, entre outros).

14. DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE

14.1. Para garantir as regras mencionadas nesta PSI, bem como de sua versao educacional, a
mBusiness e suas divisdes (+@marcas, mark & +registros) poderdo:
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A. Implantar sistemas de monitoramento nas estagdes de trabalho, servidores, correio
eletronico, conexdes com a internet, dispositivos moveis ou wireless e outros
componentes da rede - a informagdo gerada por esses sistemas podera ser usada para
identificar usuarios e respectivos acessos efetuados, bem como material manipulado;

B. Tornar publicas as informagGes obtidas pelos sistemas de monitoramento e auditoria, no

caso de exigéncia judicial, solicitacdo do gerente (ou superior) ou por determinagdo do

Comité de Etica, Privacidade, Seguranca e Controle (CEPriSC);

Realizar, a qualquer tempo, inspecao fisica nas maquinas de sua propriedade;

9]

D. Instalar sistemas de protecdo, preventivos e detectaveis, para garantir a seguranca das
informacgdes e dos perimetros de acesso.

15. CANAIS DE RELACIONAMENTO COM O CLIENTE
15.1. Os canais eletrénicos de relacionamento com os clientes devem ser contemplados por:

e Linha direta como n? de telefone

e N2de WhatsApp

e Formulario eletrénico disponibilizados nos sites da mBusiness (+@narcas, mark &
+registros)

16. DISPOSICOES GERAIS

16.1. Ao utilizarem nossos websites, vocé manifesta sua concordancia com esta Politica de
Privacidade, que podera ser alterada periodicamente. Se vocé ndo concordar com esta Politica de
Privacidade, ndo utilizem os nossos websites nem os servigos nele oferecidos.

16.2. A mBusiness (+@marcas, mark & H+registros) reserva-se o direito de alterar esta
Politica de Privacidade, o que sera avisado aos nossos usuarios por meios razodveis, inclusive
através de e-mail para o enderego informado e/ou publicando a notificacdo e a politica alterada
nos nossos website.

16.3. A continuagdo do uso dos nossos servicos e dos nossos websites apds as alteragdes da
Politica de Privacidade implica em dizer que vocé também aceita e concorda com as mudangas
realizadas.

16.4. As informagdes coletadas ou fornecidas depois da atualizagdo da Politica de Privacidade
serdo regidas por esta ultima clausula (8.3.).

17. CONCLUSAO

17.1. Esperamos que, com esta Politica de Privacidade, e com a disponibilizagdo de nossos canais
de comunicacdo, possamos juntos estabelecer uma relagdo comercial e de parceria sadias,
profissionais, éticas, corteses e sem quaisquer tipos de desvios de condutas por parte de nenhum
de nds ou dos nossos colaboradores.
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17.2. E assim como a ética, a seguranca deve ser entendida como parte fundamental da cultura

interna da mBusiness (+@marcas, mark & E+registros). Ou seja, qualquer incidente de
seguranca subtende-se como alguém agindo contra a ética e os bons costumes regidos pela
instituicao.

Curitiba-PR, 30 de junho de 2023.
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ANEXO I

Modelo de Termo de Responsabilidade

Eu (Nome do Funcionario), cédigo funcional N° (nimero), CPF/MF N° (nimero) declaro para os
devidos fins e efeitos de direito que a(o) (Nome da Empresa) trouxe ao meu conhecimento o
conteldo das diretrizes, violacGes, normas e responsabilidades que regem sua Politica de
Seguranca de Informacdo, que ora declaro ter lido, estando ciente e responsavel pelo que
segue:

1. Qualquer meio de acesso as informagdes ou instalagdes (como identificacGes de usuario,
senhas, crachas, cartGes, chaves, etc.) que a empresa me forneceu ou vier a fornecer sao
pessoais, intransferiveis, estardo sob minha custddia e serdo utilizados exclusivamente no
cumprimento de minhas responsabilidades perante o Conglomerado, devendo ser por mim
devolvidos em caso de desligamento;

2. Todas as informacodes utilizadas no Conglomerado, sejam elas de sua propriedade ou de
terceiros, possuem carater confidencial e sigiloso, motivo pelo qual comprometo-me a
manusea-las de maneira segura e somente no exercicio de minhas atividades, evitando sua
perda, furto, copia, utilizacdo indevida ou divulgacdo ndo autorizada;

3. O Conglomerado esta autorizado a consultar e analisar informagdes registradas em qualquer
meio localizado em suas instalagdes e que tenham sido geradas ou recebidas utilizando seus
recursos, inclusive correspondéncias recebidas em nome ou endereco da mesma;

4. Nao devo adquirir, reproduzir, utilizar ou distribuir cépias ndo autorizadas ou legalmente
adquiridas de softwares ou programas produtos, mesmo aqueles desenvolvidos internamente
pelas areas técnicas do Conglomerado;

5. Devo zelar pela seguranga, uso correto e manutencao adequada dos equipamentos existentes
no Conglomerado;

6. As informagdes por mim geradas ou recebidas durante minha jornada de trabalho deverao
tratar apenas de assuntos profissionais e ligados exclusivamente ao exercicio de minha funcao;

7. Descumprindo os compromissos por mim assumidos nesta declaragdao estarei sujeito as
penalidades aplicaveis, como medidas administrativas/disciplinares internas e/ou agles
penais/civeis previstas em lei.

Curitiba-PR, data

Nome, CPF e Assinatura do Funcionario
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ANEXO 11

Modelo de Termo de Responsabilidade para Empresas Contratadas

As empresas prestadoras de servico devem ser orientadas para que mantenham documento
similar em seus arquivos, assinado pelos funcionarios por ela contratados para prestar servigos

ao mBusiness (+@‘narcas, mark & +registros), devendo o texto abaixo ser incluido nos
contratos de prestagao de servico:

1. "Fica a Contratada, responsavel pela orientacdo dos funcionarios por ela indicados para
trabalharem junto a contratante, no que diz respeito ao cumprimento das Politicas de
Seguranca da Informagdao da Contratante, cumprimento das Leis de Copyright e de
Combate a Pirataria de Softwares.

2. Fica também a Contratada corresponsavel pela utilizacdo das senhas e uso das
informagbes por parte dos funcionarios por ela contratados e disponibilizados para
atuagdo junto a Contratante, de acordo com o termo de responsabilidade assinado pelo
funcionario da Contratada. Esta corresponsabilidade estende-se inclusive aos foros
judiciais, sob todos os aspectos, inclusive o do direito das obrigacdes.”
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ANEXO III

Modelo de Termo de Confidencialidade

(Identificacdo e Qualificacao) , por
intermédio de seus representantes legais, doravante designada simplesmente RESPONSAVEL,
se compromete, por intermédio do presente TERMO DE CONFIDENCIALIDADE E NAO
DIVULGAGCAO, a ndo divulgar, sem autorizacdo, quaisquer informacdes de propriedade da
ToBusiness EBusiness (+§narcas, mark & E+registros) ou de qualquer de suas

divisdes, em conformidade com as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA

O RESPONSAVEL reconhece que tomou conhecimento de informacdes privadas da mBusiness
(+@marcas, mark & +registros), que podem e devem ser conceituadas como segredo
de industria ou de negdcio.

Estas informagOes devem ser tratadas confidencialmente sob qualquer condicdao e ndao podem
ser divulgadas a terceiros ndo autorizados, ai se incluindo os proprios empregados da

mBusiness (+@marcas, mark & +registros) e do RESPONSAVEL, sem a expressa e
escrita autorizacdo do representante legal signatario do Contrato ora referido.

CLAUSULA SEGUNDA

As informacgdes a serem tratadas confidencialmente sdo aquelas assim consideradas no dmbito
da mBusiness (+E’narcas, mark & ﬁ+registros) e que, por sua natureza, ndo sdo ou nado
deveriam ser de conhecimento de terceiros, tais como:

I. Listagens e documentagdes com informagdes confidenciais, inclusive aquelas relativas
ao sigilo bancario que o Banco do Nordeste deve observar, por imposicao legal;

II. Documentos relativos a estratégias econOmicas, financeiras, de investimentos, de
captagdes de recursos, de marketing, de clientes e respectivas informacoes,
armazenadas sob qualquer forma, inclusive informatizadas;

III. Metodologias, técnicas, processos, procedimentos, ferramentas, cddigos fontes,
softwares, relatérios e produtos e servigos, entre outros, desenvolvidos pela
mBusiness ou por ela mantido sob sua responsabilidade;

IV. Valores e informagdes de natureza operacional, financeira, administrativa, contabil e
juridica;

V. Outros documentos e informagdes porventura conhecidos durante a execucdo dos
servigos.

CLAUSULA TERCEIRA

O RESPONSAVEL reconhece que as referéncias dos incisos da Cldusula Segunda deste Termo
sdo meramente exemplificativas, e que outras hipdteses de confidencialidade que j& existam ou
venham ser como tal definidas no futuro devem ser mantidas sob sigilo.

Em caso de duvida acerca da natureza confidencial de determinada informacdo, o
RESPONSAVEL devera manté-la sob sigilo até que venha a ser autorizado expressamente pelo

representante legal da mBusiness a trata-la diferentemente.

- ________________________________________________________________________________________________
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VI. Em hipdtese alguma a auséncia de manifestacdo expressa da ToBusiness mBusiness

(+@'narcas, mark & +registros) podera ser interpretada como liberagdo e
qualquer dos compromissos ora assumidos.

CLAUSULA QUARTA

O RESPONSAVEL recolherd, ao término do Contrato, para imediata devolucdo a MBusiness,

todo e qualquer material de propriedade deste, inclusive notas pessoais envolvendo matéria
sigilosa a este relacionada, registro de documentos de qualquer natureza que tenham sido
criados, usados ou mantidos sob seu controle ou posse seja de seus empregados, prepostos,
prestadores de servico seja de fornecedores, com vinculo empregaticio ou eventual com o
RESPONSAVEL, assumindo o compromisso de ndo utilizar qualquer informacdo sigilosa ou

confidencial a que teve acesso enquanto contratado pelo mBusiness.

Paragrafo Unico

O RESPONSAVEL determinaré a todos os seus empregados, prepostos e prestadores de servico
gue estejam direta ou indiretamente envolvidos com a prestacdo de servicos objeto do
Contrato, a observancia do presente Termo, adotando todas as precaucdes e medidas para que
as obrigagdes oriundas do presente instrumento sejam efetivamente observadas.

CLAUSULA QUINTA

O RESPONSAVEL obriga-se a informar imediatamente ao Banco do Nordeste qualquer violagdo
das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdao ou omissdo,
independentemente da existéncia de dolo, bem como de seus empregados, prepostos e
prestadores de servigo.

CLAUSULA SEXTA

O descumprimento de quaisquer das clausulas do presente Termo acarretara a responsabilidade
civil e criminal dos que, comprovadamente, estiverem envolvidos no descumprimento ou
violagdo.

CLAUSULA SETIMA

As obrigacGes a que alude este instrumento perdurardo inclusive apds a cessacao do vinculo
contratual entre 0 RESPONSAVEL e o Banco do Nordeste e abrangem as informagdes presentes
ou futuras.

CLAUSULA OITAVA
O RESPONSAVEL se compromete no ambito do Contrato objeto do presente Termo, a
apresentar ao mBusiness declaracdo individual de adesdo e aceitacdo das presentes clausulas,

de cada integrante ou participante da equipe que prestar ou vier a prestar 0s servigos
especificados no Contrato.

Curitiba-PR, de de 20___ .

DE ACORDO:

Nome e CPF
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